MEDECINE DE

PREMIER RECOURS

Utilisation du courrier €lectronique
en medecine génerale:
recommandations pratiques

Drs ALEXANDRE GOUVEIA®, FRANGOIS HERITIER® et JEAN GABRIEL JEANNOT?

Rev Med Suisse 2017; 13: 1891-5

Le courrier électronique est un moyen de communication puis-
sant mais encore peu utilisé par les professionnels de la santé.
Il peut étre utilisé pour des échanges entre professionnels mais
aussi entre soignants et patients. Méme si les études qui
prouvent I'impact positif de la communication électronique
entre médecins et patients sur la qualité des soins manquent
encore, une part grandissante de patients souhaite pouvoir
communiquer par courriel avec leurs médecins. L'utilisation
médicale du courrier électronique doit répondre a un certain
nombre de régles, la premiére étant Iutilisation d’un systeme
de courrier sécurisé.

Recommendations for the use of electronic mail in
primary care

Email is a great communication tool, but it’s still rarely used by
healthcare professionals. It can be used in exchanging information
between healthcare professionals, but also among healthcare pro-
viders and patients. Studies that demonstrate a positive impact of
email communication between health professionals and patients in
the quality of healthcare are still lacking. Hence, an increasing
number of patients want to communicate through email with their
doctors. Clinical use of electronic mail should respect a certain
number of rules, first of all using an encrypted system.

MEDECINE ET COMMUNICATION

Les développements technologiques de ces dernieres décen-
nies ont fait du courrier électronique un moyen de communi-
cation écrit tres utilisé, notamment grace a son accessibilité,
a la rapidité de transmission des messages et a son cotit quasi
inexistant. Le nombre mondial d’utilisateurs d’e-mail a atteint
en 2017 le chiffre impressionnant de 3,7 milliards, plus de 269
milliards de messages sont envoyés quotidiennement.’

La qualité des soins prodigués par les médecins est fortement
liée a leur capacité a transmettre des informations diagnos-
tiques et thérapeutiques adéquates, que ce soit aux autres
professionnels de santé ou au patient et a son entourage. La
communication orale, que ce soit en consultation ou par
téléphone, et la communication écrite, sont aujourd’hui les
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deux moyens utilisés par les professionnels de la santé pour la
transmission d’informations médicales. La communication
écrite électronique prenant une place grandissante, il est né-
cessaire de s’intéresser a ses avantages et a ses limites.

UTILISATION MEDICALE DU COURRIER
ELECTRONIQUE

Les messages électroniques, le courrier électronique en parti-
culier, sont toujours plus utilisés et occupent déja, dans cer-
tains pays, une part non négligeable de l'activité médicale
quotidienne.”* Au Danemark par exemple, les médecins de
premier recours sont légalement obligés depuis 2009 de four-
nir leur adresse de messagerie électronique a leurs patients.
Cette mesure a probablement contribué¢ aux 4 millions de
consultations par courrier électronique effectuées au Dane-
mark en 2013, un chiffre qui équivaut a 11,2% de toutes les
consultations des médecins de famille.®

Dans I'International Health Policy Survey 2015 du Commonwealth
Fund, de 27,5 a 76,6% des médecins interrogés déclarent
transmettre par voie électronique des résultats d’analyse et
des diagnostics a d’autres médecins a 'extérieur du cabinet.®
Parmi les différentes spécialités médicales, ’analyse de 211
millions de communications montre que ce sont les internistes
et les médecins de famille qui échangent le plus avec d’autres
collegues (radiologues ou cardiologues, par exemple).” Ces
données attestent I'importance croissante que prend le courrier
électronique comme moyen de transmission d’informations
entre médecins.

Le recours au message électronique comme outil de commu-
nication entre médecin et patient était peu utilisé pendant les
années 2000.%* En 2007, seuls 7% des patients européens af-
firmaient communiquer avec un médecin par courrier élec-
tronique."” Lédition 2016 de 'enquéte du Commonwealth
Fund montre que la situation a peu changé. A ’exception de la
France ou 24% des patients déclarent avoir envoyé un mes-
sage électronique avec une question médicale a leur médecin,
les pourcentages dans les autres pays étudiés s’étendent de
3,82a11,4."

Certains médecins craignent d’étre mal compris par leurs pa-
tients et préferent donner leur numéro de téléphone.”? A ’op-
posé, pour les patients, la possibilité de communiquer par
message électronique avec leur médecin est un critere de
choix du médecin, ils sont 93% a souhaiter le faire et 23%
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d’entre eux sont méme disposés a payer pour pouvoir en
bénéficier.” Il est intéressant de noter que ce désir de com-
muniquer avec son médecin concerne aussi les plus de 65
ans." Du coté des patients, I'intérét existe, d’out 'importance
pour les professionnels de la santé de maitriser la communi-
cation écrite électronique pour offrir une plus-value a la prise
en charge médicale traditionnelle.”

La communication par courriel peut étre considérée comme
un moyen d’améliorer la continuité des soins en permettant
des contacts non présentiels, renforcant ainsi la relation mé-
decin-patient. L’e-mail ne doit pas étre un substitut aux
consultations en présence du patient, mais plutdt un com-
plément asynchrone qui permet d’enrichir la prise en charge
médicale globale.

Méme si les exigences en termes de qualité ne différent pas
entre une consultation présentielle et un échange par cour-
rier électronique, I'utilisation médicale de I’e-mail nécessite
le respect d’un certain nombre de regles, ne serait-ce que
pour répondre aux exigences légales. Cet article a comme
objectif de proposer un certain nombre de recommandations
pour une utilisation stire et efficace du courrier électronique,
que ce soit pour des échanges entre professionnels de la santé
ou entre professionnels et patients.

AVANTAGES ET RISQUES DU COURRIER
ELECTRONIQUE

QWERTYUIOP. Ces lettres, les premieres touches du clavier
en langue anglaise, constituent le premier message électro-
nique de I’histoire, envoyé en 1971 par Ray Tomlinson, I'inven-
teur américain de I’e-mail."® Presque un demi-siecle plus tard,
le courrier électronique a pris sa place dans notre quotidien
grace a ses multiples avantages: simplicité, rapidité, efficacité
pour une communication asynchrone.

En 2004 déja, le British Medical Journal présentait les avan-
tages et les inconvénients de 'utilisation du courrier élec-
tronique en médecine (tableau 1)." Il est impératif que les
professionnels de la santé et les patients comprennent de
facto ces avantages et désavantages, afin d’éviter des situa-
tions désagréables, voire dangereuses.'"

Qu’en est-il des preuves scientifiques sur utilité du courrier
électronique en médecine? Quatre revues Cochrane portant
sur plusieurs aspects de la prise en charge médicale (adminis-
tratif, communication entre soignants et patients/proches
aidants, communication entre soignants, transmission d’in-
formations en médecine préventive) n’ont pas montré d’im-
pact positif de T'utilisation du courrier électronique sur la
qualité des soins.”” Ces chiffres pourraient limiter "accepta-
tion du courrier électronique par les médecins et montrent le
besoin de nouvelles études qui permettront de mieux définir
les caractéristiques d’une utilisation efficace et stire du cour-
riel. 2%

Mais la réponse finale est peut-étre a trouver du coté des pa-
tients: ils souhaitent pouvoir communiquer par e-mail avec
leurs médecins. A titre d’exemple, I’opinion d’Anthony Cohn,
un pédiatre britannique, est intéressante. Il a publié en 2014

Avantages et désavantages
—— TABLEAU 1 8¢ avamtages  —
du courrier électronique en santé
Avantages « Utilisable sans limitations d’espace ni de temps

sur plusieurs plateformes (ordinateur fixe ou portable,
tablette, smartphone, télévision connectée)

« Possibilité de réduire le besoin de consultations
«présentielles», en favorisant la continuité des soins

et le contact plus régulier avec les soignants

« Utile pour la transmission d’informations écrites
(adresses, brochures, résultats d’examens, informations aux
patients et instructions avant et apres une intervention),
en permettant 'engagement du patient dans sa prise en
charge

« Richesse des contenus: les messages ne présentent pas
de limitation de taille ni de type de contenu (texte,
photo, audio, vidéo), et ceci a un colit presque inexis-
tant

« Possibilité de partager des informations entre plusieurs
professionnels de la santé, avec les patients ainsi qu’avec
leur entourage, particulierement utiles si séparés
géographiquement

« Offre un enregistrement automatique des informations
transmises dans un format lisible et simplement archivable

Inconvénients | « Ne permet pas une visualisation du patient ni un examen
clinique ce qui peut augmenter le risque d’erreur
médicale

« Peut constituer une menace a la confidentialité

des données médicales en cas d’erreur de transmission

ou de non-respect des regles de sécurité préconisées

« Le nombre et la longueur des messages peuvent étre
excessifs par rapport a la disponibilité des soignants
pour y répondre

« Le délai pour obtenir une réponse pourra ne pas
correspondre au besoin immédiat de la prise

en charge

« Peut augmenter les disparités sociales car permet

aux classes sociales plus riches, lettrées et jeunes un acces
aux soins plus immédiat et moins cher

(Adapté de réf.17).

son expérience en tant que médecin adepte de la communica-
tion électronique avec ses patients et leurs parents.” Deux
ans et 779 messages plus tard, le médecin affirme que les
patients sont conscients des limites des messages électro-
niques et qu’ils les utilisent de maniere «judicieuse et avec
délicatesse». En plus, une satisfaction et une reconnaissance
fortes sont manifestées par le fait d’avoir un moyen de com-
munication directe avec son médecin, en évitant le recours
aux secrétaires et a des frais supplémentaires. Le courrier
électronique entre médecins et patients favorise le transfert
de connaissances et ainsi la décision partagée.?

CONTEXTE SUISSE

Le rapport de ’Observatoire suisse de la santé, publié en 2015,
nous apprend qu’en Suisse plus de la moitié des médecins de
premier recours (58,2%) échangent par voie électronique des
documents avec des médecins a Pextérieur du cabinet. Ils
sont 80% a offrir a leurs patients la possibilité de communi-
quer par courriel pour des questions médicales, sans que
cette étude ne nous donne la fréquence de ces échanges.*

Une autre recherche, également publiée en 2016, s’est intéres-
sée a l'utilisation du courriel, du téléphone et des SMS entre
médecins de premier recours et patients en Suisse romande.”
Ces travaux confirment la fréquente utilisation de 1’e-mail
pour répondre aux questions des patients (82%). Ces chiffres
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doivent pourtant étre nuancés: si 39,3% des médecins affir-
ment avoir eu entre un et dix échanges d’e-mail sur un mois
avec leurs patients, seuls 12,9% annoncent plus de dix
échanges mensuels. Ces résultats correspondent a ce que
déclarent les patients suisses, puisque seuls 7,1% en 2016
répondent avoir déja envoyé un mail a leur médecin pour une
question médicale."

Cette étude réalisée en Suisse romande nous apprend que
64% des médecins disent n’avoir jamais discuté avec leurs
patients des regles a suivre pour une utilisation stire du cour-
rier électronique, 54% déclarent n’avoir jamais évoqué les
possibles problemes de confidentialité. Pour ce qui est des
avantages de I’e-mail, les médecins interrogés répondent que
Putilisation du courrier électronique améliore la relation
médecin-patient et leur permet de gagner du temps.

En ce qui concerne les exigences légales, une présentation

complete dépasserait largement le cadre de cet article. Le

Préposé fédéral a la protection des données et a la transpa-

rence donne des recommandations pour «la protection des

données au cabinet médical» avec notamment des mesures
préconisées pour la messagerie:®

¢ Ne pas communiquer les adresses courriel du cabinet tous
azimuts.

¢ N’envoyer des courriels privés qu’a partir d’adresses pri-
vées.

¢ Ne pas envoyer de données de patients dans des courriels
non cryptés.

¢ Ne pas envoyer de données de patients dans un courriel de
réponse.

e Ne pas utiliser I'application «courriels» comme un sys-
teme de gestion des documents et effacer les courriels
apres les avoir lus. Auparavant, transférer les informations
importantes qu’ils contiennent, par exemple dans les dos-
siers des patients.

RECOMMANDATIONS POUR LA MEDECINE
DE PREMIER RECOURS

Des recommandations internationales pour I'utilisation du
courrier électronique en médecine existent déja depuis plu-
sieurs années.’* Néanmoins, elles sont encore méconnues
et non respectées par la plupart des médecins.*”® Avant de
donner son adresse électronique a son patient, le médecin
doit lui présenter les régles liées a I'utilisation médicale du
courrier électronique. II doit notamment préciser le risque
théorique de perte de confidentialité, la difficulté a valider
qui sont les émetteurs et récepteurs de chaque message, et les
délais éventuels pour répondre aux messages. Les risques de
violation de la confidentialité, de délais de réponse trop longs
ou de mauvaise communication ne peuvent pas étre tota-
lement exclus, raison pour laquelle ils doivent étre cités et
acceptés par les intervenants.

Les «Recommandations relatives a lutilisation du courrier
électronique avec les patients» (tableau 2) peuvent étre uti-
lisées comme point de départ a la discussion.

Apres avoir été diment informés lors d’un entretien, les in-
tervenants doivent indiquer les adresses de courrier électro-

MEDECINE DE
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Recommandations relatives
a Putilisation du courriel
avec les patients

TABLEAU 2

En lien avec la confidentialité et la sécurité

« Utiliser uniquement les systemes sécurisés pour I'envoi des courriels

« Ne pas garantir la confidentialité ni la sécurité, car c’est impossible

« Informer les patients du processus de traitement des courriels au sein du
cabinet (ou de Pinstitution)

« Informer les patients des personnes qui pourront lire les courriels et y
répondre selon leur nature

« Adresser les courriels de facon @ préserver 'anonymat des destinataires en
évitant d’utiliser les fonctions c. c. et «répondre a tous>»

« Faire preuve de discernement sur la nature des informations pouvant donner
lieu a P'utilisation du courrier électronique

« Consigner tous les courriels dans les dossiers des patients concernés par les
communications

« Utiliser le formulaire de consentement écrit

En lien avec les délais de réponse

« Ne pas utiliser le courrier électronique pour les communications qui
doivent se faire rapidement

« Fixer des délais de réponse et avertir le patient des périodes d’absence de
lectures des messages

» Demander au patient d’accuser réception et faire la méme chose
 Demander au patient d’assurer |ui-méme le suivi de son courriel

« Indiquer au patient comment procéder pour obtenir une réponse plus
rapide

En lien avec la qualité de la communication

« Rédiger les courriels avec soin

« Eviter les propos émotifs ou les critiques

« Saccorder un délai de réflexion au besoin

« S’en tenir aux faits

« Dire en personne ce qui serait trop long ou compliqué par courriel

« Informer les patients que les courriels seront versés a leur dossier
médical

(Adapté de réf35).

nique a utiliser, et un formulaire de consentement doit étre
signé (annexe 1). Ce document doit ensuite étre archivé dans
le dossier du patient. Si la communication par courrier élec-
tronique a été initiée par le patient, la premiere réponse du
médecin doit inclure ledit document, afin que le patient soit
informé et puisse signer le formulaire. Des conseils médicaux
ou une éventuelle transmission d’information médicale du
patient ne doivent pas se faire avant "accord du patient.

Pour répondre aux exigences légales, les médecins doivent
utiliser un service qui permet de crypter les messages électro-
niques. Le systeme le plus utilisé en Suisse est celui d’Health
Info Net (www.hin.ch/fr/). Le systéme HIN crypte les mes-
sages ¢lectroniques adressés tant aux abonnées HIN qu’a des
personnes non raccordées HIN (patients, partenaires en
Suisse et a létranger). Les messages ne peuvent &tre ni
consultés ni modifiés par des tiers. La protection des données
et le secret professionnel sont ainsi garantis. Il est facile de
savoir que les adresses se terminant par hin.ch appartiennent
a ce systeme sécurisé, pour les autres adresses, il faut utiliser
Poutil de vérification disponible a I'adresse www.hin.ch/fr.
Vous pourrez y vérifier que les adresses chuv.ch, hospvd.ch,
hcuge.ch, h-fr.ch, hopitalvs.ch sont toutes sécurisées.

CONCLUSION

La qualité des soins prodigués par les médecins est fortement
liée a leur capacité a transmettre des informations, que ce soit
entre professionnels ou entre professionnels et patients. En
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Suisse, 'importance de la communication électronique entre
professionnels de la santé est tres peu étudiée, l'utilisation
entre médecins et patients évolue mais reste faible. Comme
une part grandissante de patients souhaite pouvoir communi-
quer avec leurs médecins par cette voie, les médecins doivent
décider s’ils souhaitent offrir a leurs patients cette opportuni-
té, permettant un contact patient-médecin en dehors de la
consultation présentielle. Pour quil soit stir et réponde aux
exigences légales, 'utilisation médicale du courrier électro-
nique nécessite le respect d’un certain nombre de regles, la
premiére étant d’utiliser un systéme de courrier sécurisé.

Conflit d’intéréts: Les auteurs nont déclaré aucun conflit d’intéréts en relation

IMPLICATIONS PRATIQUES

= Des recommandations internationales pour ['utilisation
du courrier électronique en santé existent, mais elles sont
méconnues et non respectées

= Les patients souhaitent pouvoir communiquer par e-mail
avec leurs médecins, méme si une incertitude persiste
quant a impact sur la santé des patients

m Les professionnels de la santé et les patients doivent
accepter les recommandations relatives a I'utilisation

du courrier électronique en santé pour pouvoir bénéficier
en toute sécurité de cette plus-value a la prise en charge

avec cet article.
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ANNEXE 1 | Modéle de formulaire de consentement adressé aux patients

Informations pour le patient

8

Le courrier électronique est uniquement réservé aux patients qui sont suivis par votre médecin de famille.

Votre médecin fixe comme objectif de vous répondre au plus vite mais ne garantit aucun délai. Une réponse ne peut pas étre attendue en dehors des heures ouvrables,
durant le week-end, les jours fériés et les vacances de votre médecin.

Le courrier électronique est réservé aux échanges d’informations simples (par exemple demande de rendez-vous, transmission de mesures de tension artérielle effectuées
au domicile, demande de renouvellement d’'ordonnance) et pas aux questions médicales complexes ou urgentes.

N'utilisez donc pas le courrier électronique pour des messages urgents ou en situation de maladie aigué. Si vous avez besoin d’un avis médical immédiat, consultez votre
médecin ou, en son absence, les urgences.

Vous devez étre conscient que toute personne qui aura acces a votre courrier électronique pourra lire les messages qui vous seront envoyés.

Bien que le risque de voir vos messages interceptés par des personnes mal intentionnées soit faible, sachez que votre courrier électronique n’est probablement pas crypté,
il ne se préte donc pas a 'échange de données confidentielles.

Vous devez étre conscient que votre message sera versé a votre dossier médical et le temps dédié a votre message vous sera facturé selon la tarification médicale en
vigueur.

Si vous avez des doutes sur le sens d’un message, n’hésitez pas a parler avec votre médecin.

Consentement

« Je déclare avoir été informé (e) des avantages et des inconvénients de I'utilisation du courrier électronique comme outil de communication avec mon médecin de famille.
« Jai lu et compris les informations ci-dessus et j'accepte ces régles et risques d’utilisation.

Nom/prénom du patient; Adresse de messagerie électronique du patient;

Nom/prénom du médecin; Adresse de messagerie électronique du médecin;

Lieu; Date; Signatures

(Adaptée de réf.36).
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